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Dicas praticas para proteger seus
dados, seu dinheiro e seus direitos.
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A Praca Publica Digital

O Lado Bom Os Riscos

 Um espaco para conversar com familiares, * Onde golpistas usam links falsos, perfis clonados
ler noticias, usar o banco e fazer compras. e falsas promogoes para roubar dados.

A tecnologia facilita sua vida, mas exige atengao continua.




Camada 1: O Nucleo do Escudo (A LGPD)

A Lei Geral de Protecao de Dados garante que vocé é o
verdadeiro dono das suas informacoes.
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1. Questionar 2. Minimizar 3. Controlar
Pergunte sempre: "Por que Passe apenas o essencial. Apoio Juridico Preventivo
voceés precisam do meu CPF?" Nunca fornega dados extras Klauberg. Vocé tem o direito

Saiba o motivo antes de que nao sejam cruciais de acessar, corrigir ou pedir a

preencher cadastros. para o Servigo. exclusao dos seus dados.



A Anatomia do Golpe Digital

Os golpistas usam uma ‘receita’ previsivel. Aprenda a reconhecer
a estrutura, independentemente da mentira contada.
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A Ameaca ou O Falso O Senso de = FRAUDE

Oportunidade Falsa Conhecido Urgéncia

(Promogdes incriveis ou (Perfis falsos no (Exigéncia de dinheiro Nunca envie dinheiro
mensagens dizendo que WhatsApp ou Inteligéncia rapido, sem tempo para sem ter certeza.
sua conta foi bloqueada). Artificial que clona a voz VOCE pensar).

de um familiar).




Defesa de Comunicacao: O Falso Familiar
O Cadeado

Pai, mudei de

numero. Preciso
de um dinheiro
urgente.

O Problema 1. Tranque seu Aplicativo 2. Ligue para Confirmar
Desconfie imediatamente Ative a “Confirmacao em Ligue por chamada de video
de nUmeros novos duas etapas” nas para o numero antigo ou para
pedindo dinheiro. configuracdes do WhatsApp. 0 novo. Confirme visualmente

a Identidade antes de ajudar.



As Chaves da Sua Casa Digital (Senhas)

Sua senha é a fechadura da sua vida digital. Proteja-a como protegeria a chave da sua casa.

Evite o Obvio

Nao use datas de nascimento,
sequéncias logicas ou nomes
e filhos.

Nao Anote no Celular

Se roubarem seu aparelho,
terao acesso a tudo.
Guarde-as em um caderno
fisico seguro em casa.

Troca Regular

Mude suas senhas
bancarias periodicamente
para quebrar

acessos indesejados.



Matriz de Seguranca PIX e Bancos

& oBancoReal | 4} OGolpista

O Contato
Liga pedindo senha ou dizendo

Euﬂ E,@ que had um bloqueio urgente

4% hasuaconta.
(Acdio: Desligue na hora).

Nunca liga pedindo sua
senha ou codigo de acesso.

O Falso Teste
Nunca pede para vocé fazer Pede uma transferéncia para

um PIX de ‘teste’ para reverter ’L-"'G ;é ‘cancelar’ um roubo ou erro

fraudes. de sistema.

) i e Defesa Diaria Tenta apressar vocé d
Permite configurar limites .o. _ transferir altos valores antes que
baixos de transferéncia diaria ‘ ﬁg vocé tenha tempo de verificar
ho aplicativo. v o nome do recebedor.




O Escudo do Consumidor (Compras Online)

A lei brasileira protege quem compra pela internet. Conheca seu Direito de Arrependimento.

1. ACompra 2. O Prazo de 7 Dias 3. O Respaldo
KLAUBERG
Compre apenas em sites Se arrependeu da compra? Apoio Juridico Klauberg.
seguros. Verifique sempre se Voceé tem ate 7 dias apos a Em caso de recusa da loja,
ha um “cadeado” ao lado do entrega do produto para a lei esta do seu lado.
endereco (URL). Tire fotos devolvé-lo e receber seu Reivindique seu direito.

(prints) da tela de confirmacao. dinheiro de volta.



O Filtro da Verdade (ldentificando Fake News)

Insight: Nem tudo que chega no grupo A Fonte

da familia € verdade. L L) verifique a origem. O site é
e conhecido? A noticia saiu em
jornais confiaveis?

O Tom

Cuidado com alarde. Textos com
muitas LETRAS MAIUSCULAS e
varios pontos de exclamagao (!!!)
costumam ser falsos.
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A Regra de Ouro

Na duvida, ndo compartilhe.

Ajude a parar a mentira nao
repassando links desconhecidos.




Protocolo SOS: Fui Vitima, e Agora?

1. Estancar 2. Proteger 3. Denunciar
Pare de responder Procure seu Banco. Registre o ocorrido.
imediatamente. Nao envie Solicite o blogueio imediato e Ligue para a Policia (190) ou faga

mais dinheiro e avise um da conta e conteste a BO na Delegacia Virtual de SC.
familiar de confianca. transferéncia do PIX. * Acione o Procon (47) 3481-5240
ou Consumidor.gov.br.



Seus Direitos Digitais Inalienaveis

A seguranc¢a na internet nao é um favor, € um direito seu.

CIDADANIA DIGITAL

Direito a Direito a Direito a
Protecao Verdade Justica

Seus dados sdo sua Vocé tem o direito de O direito de denunciar

propriedade privada. ndo ser enganado em gDI(ngfbt;?g;ﬁﬁtjgggm
compras e Servicos.

para reaver prejuizos.
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Compromisso Social e Alfabetizacao Digital

Estamos juntos nessa jornada digital. Foi um prazer compartilhar esse momento com voces.

Educacao

«) de Quzlidade Acesse a

kLavBERG L/l ' Versao Digital

Equipe do Projeto de Extensao
em Direito Digital e

Inteligencia Artificial UniSociesc: 'I Paz, Justiga
e Instituicoes

tficazes
NILSON KLAUBERG

Alinhado aos Objetivos Aponte a cdmera do seu
de Desenvolvimento celular para baixar este guia.
Sustentavel da ONU.

Local: Araquari/SC - 2026
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